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基于 SDN 的网络运维系统设计与开发
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摘 要：电力系统计算机网络运维管理存在功能弱、粒度粗及业务支撑能力不够等问题。 试图以 SDN 技术解

决上述问题，提出了 SDN 网络运维管理框架 ，构建了跨域的 SDN，研发了运维管理系统 ，部署了拓扑发现 、

故障检测与切换等典型运维功能 。 测试表明 ，该系统克服了传统网络运维管理系统的缺点 ，达到了设计

目标。
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Abstract： The OA&M systems of network infrastructure in electric power companies have drawbacks such as weak

functions， coarse-grained monitor and control on the underlying networks and bad support on service deployment.

SDN technology was used to solve these problems. An SDN-based OA&M framework was presented， a cross-domain

SDN network was built and the corresponding OA&M system was developed， which could perform functions like

topology discovery and fault detecting along with backup components switching. The experiments results prove that

the OA&M system can overcome the above drawbacks and achieve the design goal.
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1 引言

电力系统计算机网络的运维管理系统属于电力 IT 系

统的重要组成部分，在保障电力系统的正常高效运行中起

着重要的支撑作用。 当前，电力系统计算机网络大部分还

是基于 TCP／IP［1］网络技术，其运维和管理也主要是基于传

统网络管理，存在管理功能偏弱、管理粒度粗和业务支撑

能力有限等问题。

新型 SDN［4-6］网络技术提出了控制层面和数据层面相

分离的思想，将网络的控制集中到控制器上，可以实现全

网路由、配置的集中优化。同时，交换机端也可以针对全部

网络协议层次进行细粒度流表配置和转发计数 ， 使得

SDN 下控制器对网络业务的配置部署和监控大大增强 。

这些特点都为解决传统网络管理运维系统的缺点提供

了新的思路。

本文提出了 SDN 网络管理运维的框架， 并结合国网
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图 1 SDN 网络运维管理系统框架、功能和交互方式

SDN 试点项目，研发部署了跨域的 SDN，在此基础上开发

了新型 SDN 网络运维管理系统， 实现了简单高效的网络

拓扑发现、网络链路故障检测和快速切换、服务器故障检

测和切换以及特定业务网络带宽保证的 QoS。 并结合视频

点播业务，对所开发系统进行了测试。测试表明，SDN 网络

运维管理系统具有细粒度、管理功能强大和能够有效支撑

业务部署的优点。

2 电力网络运维系统现状

当前电力网络基于传统 TCP／IP［1］网络技术，其运维和

管理的主要方法是通过传统网络管理机制（例如简单网络

管理协议 （simple network management protocol，SNMP）［2］），

由管理者从被管设备（例如交换机、路由器、服务器等）中

获取设备运行数据，进行相关的数据分析后呈现给网络管

理员，再由网络管理员实施网管操作。 从网络管理的角度

看，当前电力网络系统运维存在两个不足：网络管理功能

偏弱，存在对网管数据的分析处理能力不足以及不能区分

不同的流和应用并进行细粒度的问题；网管系统对网络的

配置能力不足，因为 MIB Ⅱ中大量的变量是只读变量，只

有少数变量是可写变量，通过 SNMP 对网络设备的配置能

力有限。 因此，网管系统更多地表现为一个网络的监视系

统，而不是“控制”系统。 这样，网络业务部署等需要对网络设

备进行大量繁琐的配置工作，加大了实施难度。

近年来快速发展的 SDN 技术为网络管理提供了新的

解决方案，也为电力网络运维提出了新思路。 SDN 采用集

中式管理机制，通过配置流表实施业务部署，并且在全部

协议层次上进行流的区分和计数的能力，有助于解决传统

网络管理运维系统的各种缺陷。

3 SDN 网络运维系统框架

传统网络管理系统存在的主要问题是监控粒度太粗

和对交换机和路由器的配置能力太弱，不能实施各种网络

业务的部署。 从监控粒度来说，SDN 交换机可以在全部协

议层次上进行流的区分和计数，理论上说，就有进行每流

计数和监控的能力。 网管系统也就具备每流区分管理的能

力。 而传统网管对交换设备配置能力偏弱的问题，在 SDN

下得到了彻底的解决。 因为 SDN 控制器实际上拥有全网

所有交换设备的流表项配置能力，不仅能完成传统网管系

统做不到的路由表的配置，还可以通过路由表（流表）中流

表项的配置来实施各种网络业务的配置和部署。

本文提出了基于 SDN 的网络运维管理系统的框架 ，

该框架主要由 3 部分组成 ： 图形用户接口 （graphic user

interface，GUI） 部分、 控制器部分以及控制器和被管 SDN

的交互部分。 其中，GUI 部分是用户和运维系统的人机界

面部分，用户通过操控 GUI 来启动对网络的配置、管理和

运维；控制器部分是系统的核心部分，真正的控制逻辑是

在控制器端实现的。 从系统动态执行流程来看，用户通过

GUI 启动运维功能，该操作通过 RESTful［7］接口传递到控制

器，控制器根据用户配置的参数，运行真正的控制逻辑，形

成 SDN 中各个相关交换机的流表项，并通过 OpenFlow 协

议下发。 同时，运维系统通过 OpenFlow 协议从交换机中获

取交换机的运行状态信息，并通过 RESTful 接口传递到前

台 GUI 显示给网络管理员。

研发了一个 SDN 网络运维管理系统， 具体的功能和

交互方式如图 1 所示。图 1 中，左边部分是控制器部分，主

要的控制逻辑在控制器内建应用中实现， 内建应用通过
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OpenFlow 协议和相关的交换设备通信配置这些设备的流

表，通过 RESTful 接口与前台 GUI 通信 ，获取前台的用户

操作信息，并且把从内建应用获取到的交换设备的状态信

息显示在前台 GUI 上。

4 SDN 网络运维系统功能

试点项目的 SDN 运维管理平台中， 确定了几个经典

的网络运维管理功能，包括网络拓扑显示功能、服务器故

障检测及切换功能、 链路故障检测及路径切换功能以及

QoS 保证等功能，每个功能的具体内容如下所示。

网络拓扑发现及显示功能：对于网络运维管理系统来

说， 网络拓扑发现及显示是一个非常重要和基本的功能。

传统网络中，由于各个交换机的标准不一，不少企业还在

使用不同的网络管理系统管理来自于不同厂商的交换机，

因为只有这样， 拓扑发现功能才能正常工作。 而在 SDN

中 ，由于交换机的标准化 ，网络拓扑发现却有非常简单

标 准 的 实 现 方 式 ， 即 通 过 LLDP ［9］ （link layer discovery

protocol）消息、packet-out 和 packet-in 消息的协作使控制器

得到所有交换机的邻居关系， 进而构造出整个网络的拓

扑。 本文中将使用这种方式进行网络拓扑发现。

服务器故障动态处理功能：控制器能够自动监听各个

服务器与交换机的连接状态，一旦正在工作的服务器出现

故障，便将业务流导到健康的服务器，保障客户的服务不

受影响。 如图 2 所示，一旦服务器因为关机或网线松落等

原因离开网络， 那么控制器后台应用会接收到 OpenFlow

协议中的端口状态变化消息（port status message）。 通过对

该消息解析可以定位到故障服务器。 即可更新该服务器的

健康状态，并且对旧规则进行删除，重新构造包含新服务

器 MAC 地址的 ARP 回复给客户端，为客户端和新的服务

器之间建立一条最短路径的连接。

链路状态监测和切换功能： 控制器能够监听网络中

各个链路的连接状态 ，一旦某条链路断开连接 ，则将此

路径上的数据流切换到另外一条冗余路径 ，保障客户的

请求不受干扰 。 如图 3 所示 ，控制器根据维护的全局拓

扑 ，可计算出点对之间的所有路径 。 并且根据实时拓扑

更新路径健康状态 。 当收到端口改变消息 ，定位到故障

路径 ，控制器扫描点对之间的所有路径 ，将所有包含该

故障路径的路径健康状态设为 false。 并且为受到影响的

当前工作路径 ，重新选择一条健康的最短路径 ，动态更

新规则。

图 2 服务器故障处理流程
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QoS 保证功能： 由于 OpenFlow 协议提供队列管理的

消息接口 ， 因此可对交换机的队列进行配置 （如 open

vSwitch 的队列 ），设置其最大速率及最小速率 ，最小速率

即可实现带宽保障。并且可设置流表将一条流与对应的队

列关联，如 HTTP 流保障其带宽为 10 kbit／s，那么可以先配

置某个队列 ，将其最小速率设为 10 kbit／s，再配置流表的

匹配域为 tcp_dst_port=80，action 为将该流转发至相应队

列，即可完成流表到队列的映射。 具体流程如图 4 所示。

5 系统研发和测试

本文研发实现了上述的所有功能，并在国网某 2 个分

公司进行了跨域的 SDN 部署。部署拓扑如图 5 所示。数据

中心-1 部署在其中一个分公司， 数据中心-2 部署在另外

一个分公司。 整个系统中部署一个 SDN 控制器（Ryu 控制

器）在数据中心-1。网络中存在多条冗余路径，可用作链路

故障快速切换。 并且有两个视频服务器，数据中心-1 的视

频服务器 1 是主服务器，只有在其出现故障时，才会自动

切换到数据中心-2 的备用的视频服务器 2 用作测试服务

器故障处理。 背景流量发生器能够产生流量造成网络拥

塞，则可以测试在拥塞时，用户对视频流进行 QoS 配置，能

否成功保障带宽。

图 3 链路故障处理流程

图 4 QoS 保证功能
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当全局拓扑搭建好之后，控制器通过循环发送、接受

交换机的 LLDP 分组，通过 LLDP 构建全局拓扑，并且学习

从各个终端发来的数据分组，进行主机发现的过程。 在较

短的收敛时间内，运维平台 GUI 便能够显示到全网的全局

拓扑，如图 6 所示。

从图 6 可以看到， 网络中存在备用的服务器二 （位

于最右边，编号为 6），当服务器发生故障离开网络时 ，控

制器会监听到端口状态改变事件 ，解析事件发来的消息

便能够定位到故障的服务器 ， 将其从终端集合中移除 、

将流切换到另一个健康的服务器 ，并且进行流表规则的

更新。

在服务器一上运行 ：ifconfig eth0 down 或者拔掉网

线 、关机等操作 ，此时可以看到 ，控制器对流表规则进行

了更新 ，建立了新的双向流用于客户端与备用服务器的

交互。

从图 7 可以看到： 编号为 8 的主服务器一从页面消

失，表示终端的维护也是实时更新的；当前的工作路径已

从原来视频客户端—视频服务器 1 切换为了视频客户

图 5 SDN 物理拓扑

图 6 全局拓扑 GUI 显示
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端—视频服务器 2；程序动态对规则进行了更新 ，重新挑

选了健康服务器提供服务，并且在该服务器与客户端之间

建立了一条最短路径：11-9-12， 客户端视频正常播放，切

换过程对其是透明的。

从图 6 可以看到，本拓扑连接在终端之间都存在冗余

链路可以进行切换。

如图 8 所示， 在视频服务器 2 提供服务的情况下，路

由设置为两个终端之间的最短路径之一：11-9-12，此时将

9 号交换机与 11 号交换机之间的网线拔掉， 后台程序监

听到 9、11 两个交换机发出的端口改变消息， 定位到两者

之间的链路断开。更新全路径表，选择另外一条健康的、最

短路径提供服务，对比图 8、图 9 可以看到 ：“绿色路径”已

经发生改变，改由 11-10-12 号交换机提供服务。 并且 9-

11 号交换机之间的连接已经消失， 表明 GUI 全局拓扑的

显示是实时进行的。

QoS 保证功能目前主要是通过配置优先级队列的最

图 7 服务器故障处理—视频服务器 1 出现故障

图 8 服务器 2 提供服务
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图 9 链路故障处理

小速率并且配置流表完成流到队列的映射来保证视频

拥有足够的带宽播放视频 ，测试时选取 1080P（最高码流

54 Mbit／s）类型的视频进行测试。 测试中，首先设置 QoS 保

障值为 10 Mbit／s，并通过 iperf 发出背景干扰流量。 此时，

背景流量的存在使得网络发生拥塞，导致设置的 10 Mbit／s

带宽不够，视频会出现较为严重的卡帧现象。 对比试验中，

设置 QoS 保障值为 200 Mbit／s，仍旧通过 iperf 发出背景干

扰流量。此时，背景流量的存在使得网络拥塞。但由于该高

清视频的最高码流是 54 Mbit／s， 因此给该高清视频保障

200 Mbit／s 的带宽时，视频带宽绝对够用。因此背景流量不

管多大，都不会影响视频服务，实现了 QoS 带宽保证。

6 结束语

传统电力系统网络运维管理系统存在管理粒度粗放、

业务配置能力低下等缺陷， 新型 SDN 具有控制层面和数

据层面分离、集中优化控制、通过配置流表实施业务部署，

并且可以在全部协议层次上进行流的区分和计数的能力，

为 SDN 的管理运维提供了新的方法。

本文介绍了 SDN 的新型运维管理框架和典型管理功

能，在部署的跨域 SDN 上研发了新型运维管理系统，实现

了相关的功能，并进行了实际的测试。测试表明，SDN 技术

为网络运维管理的自动化、集中化和便利化提供了优秀的

技术手段，具有广阔的应用前景。
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